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Hay mas de 18 millones de vehiculos registrados en Florida,
y esos vehiculos representan una inversion significativa
para los consumidores de Florida. Ocuparse de cualquier
problema relacionado con el vehiculo es importante para
su seguridad y la longevidad de su vehiculo. Sin embargo,
es igualmente importante asegurarse de que el servicio
y las reparaciones sean proporcionados por un taller
de reparacién de vehiculos motorizados debidamente
autorizado.

La Ley de Reparaciéon de Vehiculos Motorizados de
Florida requiere que cualquier persona en Florida a quien
se le pague por reparar vehiculos motorizados propiedad
de otras personas, se registre en el Departamento de
Agricultura y Servicios al Consumidor de Florida (FDACS).
Antes de contratar servicios con un taller de reparacion
de vehiculos motorizados, use la funcién “Busqueda de
licencias comerciales” en FloridaConsumerHelp.com

para garantizar que la empresa tenga la licencia adecuada. ' FloridaConsumerHelp.com.

Comience a buscar un taller de reparacion antes de que
lo necesite. Es mas probable que tome una mejor decision
si no tiene prisa o entra en panico. Cuando seleccione
un negocio, asegurese de que respeten la garantia de su
vehiculo, si corresponde. Siempre es una buena idea pedir
recomendaciones a amigos y asociados.

Pregunte como se estiman los precios de la tienda antes de
hacer arreglos para hacer cualquier reparacion. Algunos
talleres cobran una tarifa plana por la mano de obra en las
reparaciones, mientras que otros pueden cobrar por la mano
de obra segun el tipo de trabajo realizado. Si el trabajo de
reparacion costara mas de $150, el taller de reparacion DEBE
darle la opcion de solicitar un presupuesto por escrito, ser
notificado por el taller si la reparacion excede una cantidad
que usted especifique, 0 no requerir un presupuesto por
escrito en absoluto. Los talleres de reparacion de vehiculos
motorizados no pueden obligarlo a renunciar a su derecho
a un presupuesto.

No elija un taller de reparacién de vehiculos motorizados
solo porque ofrecen la reparacion menos costosa. Ahorrar
unos pocos dolares y no reparar su vehiculo correctamente
puede terminar costaindole mds a largo plazo. Si no esta
seguro de necesitar una reparacion especifica, no tenga
miedo de obtener una segunda opinién.

El Departamento de Agricultura y Servicios al Consumidor
de Florida es el centro de intercambio de informacion del
estado para las quejas, la proteccion y la informacién de
los consumidores. Si necesita presentar una queja sobre un
taller de reparacion de vehiculos motorizados, comuniquese
con el Centro de Asistencia al Consumidor de FDACS al
1-800-HELP-FLA (435-7352) o, para hispanohablantes,
1-800-FL-AYUDA (352-9832) o visite File a Complaint.
Para obtener mas informacién sobre los talleres de
reparacion de vehiculos motorizados, visite Consumer
Rights and Responsibilities/Motor Vehicle Repair en

-

www.FloridaConsumerHelp.com
1-800-HELP-FLA(435-7352) « Mon-Fri, 8a.m. - 5p.m., EST « 1-800-FL-AYUDA(352-9832)



https://www.fdacs.gov/Consumer-Resources
https://complaints.fdacs.gov/en-US/
https://www.fdacs.gov/Consumer-Resources/Consumer-Rights-and-Responsibilities/Motor-Vehicle-Repair
https://www.fdacs.gov/Consumer-Resources/Consumer-Rights-and-Responsibilities/Motor-Vehicle-Repair
http://www.floridaconsumerhelp.com/

LAVADO DE CHEQUES

La Red de Ejecucion de Delitos Financieros (FinCEN, por
sus siglas en inglés), una oficina del Departamento del Te-
soro de los Estados Unidos ha identificado el fraude con
cheques como la mayor fuente de ganancias ilicitas en los
Estados Unidos. Los informes de la Ley de Secreto Bancario
por fraude con cheques han aumentado significativamente
en los dltimos afos, y las instituciones financieras presentan
mas informes de actividades sospechosas (SAR) a FinCEN.
La Ley de Secreto Bancario de 1970, también conocida como
Ley de Informacién de Divisas y Transacciones Extranjeras,
es una ley estadounidense que exige a las instituciones fi-
nancieras de los Estados Unidos que ayuden a las agencias
gubernamentales de los Estados Unidos a detectar y preve-
nir el lavado de dinero.

A pesar de la disminucién del uso de cheques en los Esta-
dos Unidos, los delincuentes se han dirigido cada vez mas al
correo de los EE. UU. para cometer fraudes con cheques des-
de la pandemia de COVID-19. Los delincuentes que come-
ten este tipo de fraude de cheques relacionado con el robo
de correo generalmente roban cheques personales, cheques
comerciales, cheques de reembolso de impuestos y cheques
relacionados con programas de asistencia gubernamental,
como pagos del Seguro Social y beneficios de desempleo.

El Servicio de Inspeccion Postal de los Estados Unidos (US-
PIS, por sus siglas en inglés) ha informado que el fraude de
cheques relacionado con el robo de correo es cada vez mas
cometido por estafadores que van desde estafadores indi-
viduales hasta grupos delictivos organizados compuestos
por los organizadores del esquema criminal, reclutadores,
lavadores de cheques y mulas de dinero. Estos delincuentes
se dirigen a las cajas azules de recolecciéon de USPS, los
buzones residenciales no seguros y las unidades de cajas
agrupadas de propiedad privada en complejos de aparta-
mentos, vecindarios planificados y edificios comerciales de
alta densidad.

Mula de Dinero: una persona (ya sea consciente o incon- =

scientemente) que transfiere o mueve fondos ilicitos bajo la
direccion o en nombre de otra.

Los estafadores alteran o “lavan” los cheques, reemplazando
la informacion del beneficiario con sus propias identidades
o identidades fraudulentas o con cuentas comerciales que
los delincuentes controlan. A menudo aumentaran el monto
en dolares del cheque, a veces en cientos o miles de ddlares.
Los cheques lavados también pueden copiarse, imprimirse
y venderse a estafadores externos en la web oscura y plata-
formas de redes sociales encriptadas a cambio de moneda
virtual convertible. En algunos casos, los cheques de las vic-
timas también se falsifican utilizando la informacién de ruta
y cuenta del cheque original robado.

Lavado de Cheques: el uso de productos quimicos para
eliminar la tinta original de un cheque para reemplazar al
beneficiario y, a menudo, el monto en doélares. Los esta-

fadores también pueden copiar e imprimir varios cheques
lavados para usarlos en el futuro o para venderlos a terceros
delincuentes.

En muchos casos, los delincuentes pueden cobrar o deposi-
tar cheques en persona en instituciones financieras, a través
de cajeros automaticos (ATM) o mediante depdsito remoto
en cuentas que controlan, y que a menudo abren especifica-
mente para los esquemas de fraude con cheques.

También pueden utilizar mulas de dinero y sus cuentas pre-
existentes para depositar cheques fraudulentos. De todos
modos, una vez que se depositan los cheques, los estafadores
a menudo retiran rapidamente los fondos a través de caje-
ros automdticos o los transfieren a otras cuentas que con-
trolan para complicar ain mas el rastro del dinero. Después
del robo inicial y la negociacion fraudulenta de los cheques
robados, los delincuentes pueden continuar explotando
a sus victimas utilizando la informacion de identificacion
personal que se encuentra en el correo robado para futuros
esquemas de fraude, como el fraude con tarjetas de crédito o
el fraude de cuentas de crédito. :
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LAVADO DE CHEQUES: PROTEJASE

T

Los inspectores postales recuperan mas de $1 mil millones
en cheques falsos y giros postales cada afo, pero usted puede
tomar medidas para protegerse.

 Use boligrafos de tinta de gel negro indelebles cuan-
do escriba cheques. Debido a sus propiedades quimicas,
la tinta indeleble puede resistir la mezcla de lavado tipica
de un estafador, que puede incluir acetona, lejia y alcohol
isopropilico.

o Utilice comprobaciones con una o mas caracteristicas
de seguridad. Los fabricantes de cheques agregan sellos
distintivos especificos a los cheques para reducir las posib-
ilidades de fraude. Hable con su banco para confirmar que
sus cheques tienen algunas de estas caracteristicas, como
marcas de agua, pantografos de copia nula, tinta de se-
guridad, fibras visibles o invisibles, holobanda reflectante
tridimensional y microimpresion de alta resolucion.

« No pongas cheques en el buzén de tu casa para que
los recojas. La banderita que alerta a su cartero también
puede indicar a los posibles ladrones que hay algo dentro.

» Deposite el correo antes de la ultima recogida. Evite de-
jar cheques en cajas azules de cobro durante la noche, ya
que son mas vulnerables a los robos.

« Recupere el correo con frecuencia. Nunca deje su correo
en su buzoén durante la noche.

« Mantenga el correo en la oficina de correos. Si se va de
vacaciones, haga que su correo lo guarde en la oficina de
correos o que lo recoja un vecino, amigo o familiar.

» Use métodos de pago electronicos: Siempre que sea
posible, opte por el pago electrénico de facturas o trans-
ferencias en lugar de enviar cheques por correo.

o Monitoree su cuenta bancaria en linea con regularidad.
Confirme los cheques que se han cobrado y reporte cual-
quier cosa que parezca sospechosa.

» Reporte cualquier actividad sospechosa a su banco: Si
sospecha que sus cheques han sido robados o alterados,
reportelo a su banco de inmediato.

Si cree que ha sido victima de un fraude de cheques relacio-
nado con el robo de correo, comuniquese de inmediato con
su institucion financiera y repdrtelo al USPIS al i
0


tel:1-877-876-2455
tel:1-877-876-2455
https://www.uspis.gov/report

CUIDADO CON LA FATIGA DE MFA

La autenticacién multifactorial (MFA) es una medida de se-
guridad crucial que proporciona una capa adicional de pro-
teccion a sus cuentas. Incluso si un ciberdelincuente logra
robar su nombre de usuario y contrasefia, MFA hace que
sea significativamente mas dificil para ellos obtener acceso.
Desafortunadamente, los ciberdelincuentes han desarrolla-
do tacticas para manipular a las personas para que aprueben
solicitudes de inicio de sesién maliciosas.

La fatiga de MFA, también conocida como bombardeo de
MFA o agotamiento de MFA, es un ciberataque que con-
siste en enviar solicitudes repetidas de MFA a una victima.
El objetivo es engafiar a la victima para que apruebe una
solicitud, lo que le daria al atacante acceso a la cuenta de la
victima. Al enviar avisos repetidos de MFA, los ciberdelin-
cuentes pueden aprovechar cuando las personas se distraen,
se frustran o aprueban por error un aviso de MFA fraudu-
lento. Cuando esto sucede, el atacante puede comprometer
la capa adicional de seguridad y obtener acceso a su cuenta.

Su concienciacién es la primera y mejor linea de defensa
contra las amenazas cibernéticas. ]PIENSA SIEMPRE AN-
TES DE HACER CLIC! Mantenga sus cuentas seguras al no
aprobar nunca las siguientes indicaciones de MFA...

 Avisos inesperados de MFA: Avisos que aparecen mien-
tras ya esta conectado a una cuenta o en un momento in-
usual o avisos que no inici6. Sirecibe un mensaje de MFA
inesperado, considérelo sospechoso y no lo apruebe.

o Avisos de MFA que aparecen después de abrir un men-
saje sospechoso: Si recientemente recibi6 un correo elec-
tronico de phishing o hizo clic en un enlace que solicit-
aba sus credenciales, jno apruebe la solicitud de MFA!
iRestablezca su contrasefia y reportelo de inmediato!

o Varias solicitudes de MFA seguidas: si recibe varias so-
licitudes de MFA consecutivas, es posible que un atacante
que utilice la tactica de fatiga de MFA no las apruebe.

« Solicitud de MFA desde ubicaciones o dispositivos de-
sconocidos: si recibe una solicitud de MFA desde una
ubicacion o un dispositivo desconocidos (no la apruebe),
los intentos legitimos de inicio de sesion se originan en su
dispositivo y ubicacidn.

o Llamadas telefonicas o mensajes de texto pidiéndole
que apruebe un aviso de MFA: Los estafadores que se
hacen pasar por el soporte de TI pueden llamar y pedirle
que apruebe un aviso de MFA. No apruebe el mensaje,
restablezca su contrasefia e inférmelo de inmediato.

o Paginas de inicio de sesion desconocidas: no introduz-
cas las credenciales de tu cuenta en paginas de inicio de
sesion desconocidas, no autorizadas o inesperadas.

Consejo Profesional: Si experimenta solicitudes de MFA
frecuentes y no autorizadas, habilite la coincidencia de
nameros o la autenticacién biométrica en lugar de las notifi-
caciones automaticas para mejorar la seguridad.

La coincidencia de nimeros es una configuracién que te ob-
liga a introducir nimeros de la plataforma de identidad en
tu aplicacidon para aprobar una solicitud de autenticacion.
El requisito de coincidencia de niimeros mitiga la fatiga de
MFA al:

» Requerir acceso a la pantalla de inicio de sesiéon para
aprobar solicitudes. Los usuarios no pueden aprobar so-
licitudes sin ingresar los numeros en la pantalla de inicio
de sesion.

« Desalentar el spam de avisos. Cada solicitud genera un
conjunto unico de numeros para cada solicitud de inicio
de sesion. Como el usuario no puede aceptar las solici-
tudes sin conocer los numeros, la generacion de varias
solicitudes no es eficaz.

La autenticacion biométrica se refiere a un proceso de
ciberseguridad que verifica su identidad utilizando sus
rasgos bioldgicos unicos, como huellas dactilares, voces,
retinas y rasgos faciales.

Denunciar mensajes de correo electronico sospechosos:
Si reconoce un correo electréonico como spam o sospecha
que es malicioso, reenvielo a

(una direccioén utilizada por el Grupo de Trabajo Antiphish-
ing, que incluye ISP, proveedores de seguridad, instituciones
financieras y agencias de aplicacion de la ley). Informe a la
empresa o persona que se hizo suplantar sobre el esquema
de phishing y repdrtelo a la Comision Federal de Comercio
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mailto:reportphishing@apwg.org
https://reportfraud.ftc.gov/

ESTAFA DE PREMIOS

Por el Personal de la FTC

Los estafadores a veces te hacen pensar que has tenido un |
golpe de buena suerte. Pero si su carta de premio en efectivo
de un millén de délares viene con instrucciones para pagar |
una pequena tarifa, tal vez por impuestos, informes o mane-
jo, no es suerte. Es una estafa. Si pagas, perderas tu dinero y
descubriras que no hay premio. ;Puedes detectar una estafa
de premios?

Los estafadores utilizan la promesa de un premio para
robar su dinero o su informacién personal. Es posible
que digan que son de una empresa conocida como Pub-
lishers Clearing House y te llamen, envien un mensaje de
texto, te envien un correo electronico o un mensaje en las
redes sociales para decirte que eres elegible para el dinero
del premio. Pero te diran que primero debes enviarles din-
ero, tal vez para pagar una tarifa para liberar el dinero no
reclamado, por ejemplo. Ninguna empresa real te hara pagar
para reclamar un premio. Solo un estafador lo hara. Antes
de responder, reduzca la velocidad y hagase estas preguntas:

o ;Qué dicen los demas? Busque en linea y vea lo que en-
cuentra sobre el concurso o la empresa. Escribe el nombre
con términos como “revision’, “queja” o “estafa”.

o ;Alguien mas recibi6 este mensaje? Mientras revisas en
linea, fijate si otras personas informan haber recibido el
mismo mensaje. Si recibiste la oferta por correo, mira el
matasellos en el sobre o la tarjeta postal. Una tarifa al por
mayor significa que otras personas recibieron la misma
oferta.

o ;Me pidieron que pagara o que diera informacion per-
sonal confidencial? Si es asi, es una estafa. No hay nin-
guna razon para dar su cuenta bancaria o numero de Se-
guro Social para reclamar un premio. Y solo un estafador
insistird en que pague transfiriendo dinero a través de
una empresa como Western Union o MoneyGram, usan-
do una aplicaciéon de pago como Apple Pay, CashApp,
PayPal o Zelle, enviando dinero en efectivo o pagando con
tarjetas de regalo o criptomonedas para obtener su pre-
mio.

Go to http //youwon/456789
to claim now.

~ ~ Comparta esta alerta con familiares y amigos para ayudar-
«los a evitar también las estafas de premios. Si detecta uno,
® digaselo ala FTC alReportFraud.ftc.gov. Visitar Prize and
(rant Scams para obtener mas informacion.



https://consumer.ftc.gov/articles/what-know-you-wire-money
https://consumer.ftc.gov/articles/mobile-payment-apps-how-avoid-scam-when-you-use-one
https://consumer.ftc.gov/articles/mobile-payment-apps-how-avoid-scam-when-you-use-one
https://consumer.ftc.gov/giftcards
https://consumer.ftc.gov/cryptocurrency
http://reportfraud.ftc.gov/
https://consumer.ftc.gov/all-scams/prize-grant-scams
https://consumer.ftc.gov/all-scams/prize-grant-scams
https://consumer.ftc.gov/articles/fake-prize-sweepstakes-and-lottery-scams
https://consumer.ftc.gov/articles/fake-prize-sweepstakes-and-lottery-scams

ACERCA DE LA DIVISION FDACS
DE SERVICIOS AL CONSUMIDOR

FDACS es la agencia estatal de proteccidn al consumidor de Florida responsable de manejar las quejas
de los consumidores y regular muchas industrias que afectan directamente a los consumidores de Flor-
ida. FDACS maneja mas de 400,000 quejas y consultas de los consumidores, supervisa mas de 500,000
dispositivos regulados, entidades y productos como bombas de gas y basculas de comestibles, realiza
mas de $30,000 analisis de laboratorio en productos como gasolina y fluido de freno, realiza casi 9,000
inspecciones de paseo justo y devuelve mas de $2.8 millones a los consumidores a través de mediaciones
con empresas.
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Productos del
Alimentos Retirados Consumidor Retirados
del Mercado del Mercado

La Divisién de Seguridad Alimentaria supervisa los alimentos La Comisién de Seguridad de Productos de Consumo proporciona

desde el punto de fabricacion y distribucidn a través de las ventas informacidn sobre la retirada de productos de consumo como parte

al por mayor y al por menor para garantizar al publico productos de la misién de la agencia de proteger a los consumidores y a las
alimenticios seguros, saludables y debidamente representados. familias de los productos peligrosos.

OPRIMA EN EL ICONO ANTERIOR PARA VER LO RETIRADO, LOS OPRIMA EN EL ICONO ANTERIOR PARA VER LO RETIRADO, LOS
RETIROS DEL MERCADO Y LAS ALERTAS DE SEGURIDAD RETIROS DEL MERCADO Y LAS ALERTAS DE SEGURIDAD.

El Departamento de Agricultura y Servicios al Consumidor de Florida es el centro de intercambio de informacion del estado
para quejas, proteccion e informacion de los consumidores. Los consumidores que deseen informacion sobre la presentacion
de una queja contra una empresa o que crean que se ha producido fraude pueden visitarnos en linea en
FloridaConsumerHelp.com o ponerse en contacto con la linea directa de informacion y proteccion al consumidor del
departamento llamando al 1-800-HELP-FLA (435-7352) o al 1-800-FL-AYUDA (352-9832) en espariol.



https://www.fda.gov/safety/recalls/
http://c
https://www.cpsc.gov/recalls



